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Postanowienia ogo6ine

Zasady przetwarzania danych osobowych. Powierzenie. Udostepnianie.
Zabezpieczenia. Odpowiedzialnos¢. Obowigzek informacyjny
Administrator Bezpieczenstwa Informacji

Ogbine warunki korzystania z systemu informatycznego

Poczta elektroniczna. Internet.

Postepowanie na wypadek zagrozenia bezpieczenstwa danych osobowych
Realizacja zgdan oséb uprawnionych

Postanowienia koficowe

Wykaz pomieszczen, w ktérych przetwarzane sg dane osobowe (obszar);
Rejestr czynno$ci przetwarzania danych;

Upowaznienie do przetwarzania danych osobowych;

Oswiadczenie o zachowaniu poufnosci;

Wykaz 0s6b upowaznionych do przetwarzania danych osobowych;
Wykaz podmiotow, ktdrym powierzono przetwarzanie danych osobowych;
Rejestr Incydentéw;

Protokét Incydentu;

Rejestr realizacji zgtoszen oséb uprawnionych;

Umowa powierzenia przetwarzania danych osobowych;

Przechowywanie dokumentéw zawierajgcych dane osobowe.
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ROZDZIAL | - POSTANOWIENIA OGOLNE
§1

Podstawy prawne

. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r. poz. do
uzupetnienia po publikacji ustawy).

. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO).

. Ustawa z dnia 15 grudnia 2000 r. o samorzadach zawodowych architektéw oraz
inzynieréw budownictwa (t.j.. Dz. U. z 2016 r, poz. 1725) — dalej: ,Ustawa
samorzadowa’.

§ 2

. Polityka Bezpieczenstwa Informacji jest wewnetrznym dokumentem regulujgcym
zasady przetwarzania i ochrony danych osobowych w Izbie Architektéw
Rzeczypospolitej Polskiej oraz w Okregowych Izbach Architektéw. W przypadku
okreslenia w Polityce obowigzkéw administratora jako |IA RP, obowigzki te majg
odpowiednie zastosowanie do Izb Okregowych.

. llekro¢ w niniejszym dokumencie bedzie mowa o IA RP nalezy przez to rozumie¢ Izbe
Architektow Rzeczypospolitej Polskiej reprezentowang przez Krajowg Izbe
Architektow RP z siedzibg przy ul. Stawki 2A, 00-193 Warszawa oraz wchodzgce w
jej strukture:

a) Krajowg Rade Izby Architektow

b) Krajowg Komisje Rewizyjng Izby Architektow
¢) Krajowg Komisje Kwalifikacyjng lzby Architektéw
d) Krajowy Sad Dyscyplinarny Izby Architektéw

e) Krajowego Rzecznika Odpowiedzialnosci Zawodowej

. Za nadzor nad realizacjg i przestrzeganiem Polityki oraz jej aktualizacje odpowiada
Izba Architektéw Rzeczypospolitej Polskiej. Z zastrzezeniem tresci § 30 ust. 1, za
nadzér nad aktualno$cig i wprowadzenie zmian w rejestrach, wykazach oraz wzorach
dokumentoéw stanowigcych zataczniki do niniejszej Polityki odpowiada wyznaczony
przez Krajowag Rade |0OD dla IA RP.

§3

Stownik poje¢ stosowanych w niniejszej Polityce Bezpieczenstwa Informacii:

. Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna,
podmiot lub osoby decydujgce o celach i srodkach przetwarzania danych osobowych.
W tym przypadku Administratorem Danych Osobowych jest lzba Architektow
Rzeczypospolitej Polskiej reprezentowana przez Prezesa Krajowej Rady lzby
Architektow RP oraz Okregowe lzby Architektow RP reprezentowane przez
Przewodniczacych. W stosunku do zbiorow wspodtadministrowanych z Izbami
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Okregowymi, Krajowa Izba Architekiéw Rzeczypospolitej Polskiej petni funkcje
gtéwnej jednostki organizacyjnej dla przetwarzania prowadzonego w ramach
wspodtadministrowania zbiorami danych.

Inspektor Ochrony Danych (IOD)- osoba fizyczna wyznaczona przez Administratora
Danych Osobowych, realizujgca zadania opisane w art. 39 ust. 1 RODO.
W odniesieniu do zbioréw danych wspoétadministrowanych, zadania IOD wynikajgce z
niniejszej Polityki petni osoba wskazana przez wtasciwg Izbe Okregowa, ktéra nie
bedzie miata formalnie statusu I0OD. Postanowienia polityki stosuje sie w takim
przypadku odpowiednio. IOD oraz jego zastepce powotuje Krajowa Rada. Osoby
wskazane przez wtasciwe Izby Okregowe wspétpracujg z |OD oraz jego zastepca.
Zbior danych — oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteribw, niezaleznie od tego, czy =zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej ("osobie, ktérej dane dotyczg"); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikéw okreslajgcych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej.

Dzialanie korygujace - dziatanie przeprowadzane w celu wyeliminowania przyczyny
wykrytej niezgodnosci, incydentu lub innej niepozgdanej sytuaciji.

Dzialanie zapobiegawcze - dziatanie, ktoére nalezy przedsiewzig¢, aby wyeliminowac
przyczyny potencjalnej niezgodnosci, incydentu I[ub innej potencjalnej sytuaciji
niepozadane;.

PUODO - Prezes Urzedu Ochrony Danych Osobowych.

Hasto — cigg znakéw literowych, cyfrowych lub innych, uwierzytelniajgcy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym.
Identyfikator Uzytkownika (login) — cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

Incydent - pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informaciji lub zmniejszeniem poziomu ustug
systemowych, ktére stwarzajg znaczne prawdopodobienstwo zakitdécenia dziatania
systemu informatycznego | zagrazajg bezpieczenstwu informacji; naruszenie
bezpieczenstwa informacji ze wzgledu na poufno$é, dostepnosé i integralnosé.

. Korekcja - dziatanie w celu wyeliminowania wykrytej niezgodnosci lub incydentu.
12.

Kontrola (Audyt) - systematyczny, niezalezny i udokumentowany proces oceny
skutecznosci systemu ochrony danych osobowych, na podstawie okreslonych
kryteribw, wymagan polityk i procedur.

Niezgodnos¢ - niespetnienie wymagania, czyli potrzeby lub oczekiwania, ktére
zostato ustalone, przyjete zwyczajowo lub jest obowigzkowe.

Nosniki danych — dyskietki, ptyty CD lub DVD, pamiec¢ Flash, dyski twarde, tasmy
magnetyczne lub inne urzgdzenia albo materiaty stuzgce do przechowywania plikow
z danymi.

Odbiorca— oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktére mogg otrzymywaé dane osobowe w ramach
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konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi by¢é zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celéw przetwarzania.

16. Podatnos¢ - luka (stabos¢), ktéra moze by¢ wykorzystana przez co najmniej jedno
zagrozenie, rozumiane jako potencjalna przyczyna niepozadanego incydentu, ktéry
moze wywotac szkode.

17. Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub

inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

18. Polityka Bezpieczenstwa Informacji (PBl) — dokument o nazwie Polityka
Bezpieczenstwa Informacji Izby Architektow Rzeczypospolitej Polskiej.

19. Pracownik — osoba fizyczna:

a) Swiadczgca prace na podstawie stosunku pracy, powotania, mianowania lub
stosunku cywilnoprawnego,

b) wykonujaca zadania wytgcznie osobiscie, w ramach prowadzonej dziatalno$ci
gospodarczej, powierzone jej na podstawie umowy cywilnoprawnej;.

c) wspoipracujgca w rozumieniu ustawy z dnia 13 pazdziernika 1998 roku
o systemie ubezpieczen spotecznych (Dz.U. 2016, poz. 963 z pdzn. zm.).

20. Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdbw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektdéw dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodno$ci, zachowania, lokalizacji
lub przemieszczania sie.

21. Przetwarzane danych — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w spos6b zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie.

22. Pseudonimizacja - przetworzenie danych osobowych w taki sposéb, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i
sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;j.

23. RODO - rozporzagdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE.

24. System informatyczny - zespdt wspotpracujagcych ze sobg urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych.

25. System tradycyjny - zesp6t procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji i wyposazenia i srodkéw trwatych w celu przetwarzania
danych osobowych na papierze.
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Serwisant — firma lub pracownik firmy zajmujgcy sie instalacja, naprawg
i konserwacjg sprzetu komputerowego.

Sie¢ publiczna - sie¢ telekomunikacyjna wykorzystywana gtéwnie do $wiadczenia
publicznie dostepnych ustug telekomunikacyjnych.

Stabos$¢ systemu - zdarzenie, stan rzeczy zwiekszajacy ryzyko wystgpienia incydentu.
Teletransmisja — przesytanie informacji za po$rednictwem sieci telekomunikacyjnej.
Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r.
poz. do uzupetnienia po opublikowaniu ustawy).

Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacje (np.
poprzez anonimizacje danych), ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej
dotycza.

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Uzytkownik - osoba upowazniona, ktdra otrzymata uprawnienia do przetwarzania
danych w systemie informatycznym. Uzytkownik posiada indywidualny identyfikator
oraz hasto do systemu i dziata w granicach polecenia administratora lub podmiotu
przetwarzajgcego.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem.

Zagrozenie - potencjalna mozliwos¢ wystapienia incydentu.

Zbior danych osobowych - kazdy posiadajgcy strukture  zestaw  danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Zdarzenie - btgd zabezpieczenia lub nieznana dotychczas sytuacja, ktéra moze byé
zwigzana z zagrozeniem bezpieczenstwa danych osobowych.

§4

Polityka Bezpieczenstwa Informacji okresla:

a) granice dopuszczalnego zachowania Uzytkownikoéw systemu informatycznego
oraz wskazuje konsekwencje w stosunku do os6b naruszajgcych zasady
ochrony danych osobowych,

b) prawa i obowigzki Uzytkownikéw systemu informatycznego w zakresie ochrony
danych osobowych przetwarzanych w tym systemie,

C) sposOb przetwarzania danych osobowych oraz $rodki organizacyjne
i techniczne zapewniajgce ochrone tych danych,

d) podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych,

e) wymagania w zakresie odnotowywania udostepniania i bezpieczenstwa
przetwarzania danych osobowych,

f) instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych;

g) wykaz budynkdw, pomieszczen lub czesci pomieszczen tworzgcych obszar,
w ktoérym przetwarzane sg dane osobowe,

h) rejestr czynno$ci przetwarzania danych osobowych,

i) Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnos$ci i rozliczalno$ci przy przetwarzaniu danych osobowych,
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i) sposoéb realizacji zadan oséb uprawnionych, ktérych dane sg przechowywane.

2. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnic:

a) poufnosé¢ danych — rozumiang jako witasciwosé zapewniajgca, ze dane
osobowe nie sg udostepniane nieupowaznionym osobom,

b) integralno$¢ danych — rozumiang jako wtasciwo$¢ zapewniajgcg, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany,

c) rozliczalno$§¢ danych - rozumiang jako witasciwo$é zapewniajagca, ze
dziatania osoby moga by¢ przypisane w sposéb jednoznaczny tylko tej osobie,

d) integralnos¢ systemu - rozumiang jako nienaruszalnos¢ systemu,
niemoznos$¢ jakiejkolwiek manipulaciji zamierzonej, jak i przypadkowej,
e) dostepnos¢ informacji - rozumiang jako zapewnienie, ze osoby

upowaznione majg dostep do informacji i zwigzanych z nig zasobéw wtedy,
gdy jest to potrzebne,

f) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczacego
bezpieczenstwa informacji, ktére moze dotyczyé systemoéw informatycznych
stuzgcych do przetwarzania danych osobowych.

3. Niniejszy dokument zostat wprowadzony Uchwalg Krajowej Rady Izby Architektéw RP

1.

2.

oraz udostepniony wszystkim Uzytkownikom systemu oraz pozostatym pracownikom
posiadajgcym dostep do przetwarzanych danych osobowych.

Niniejszy dokument jest rekomendowany do przyjecia przez Izby Okregowe. Przyjecie
dokumentu powinno nastgpi¢ w drodze uchwaty Okregowej Rady.

Kazda osoba, majgca dostep do danych osobowych jest zobowigzana do zapoznania
sie z niniejszym dokumentem oraz potwierdzenia tego faktu poprzez ziozenie
pisemnego o$wiadczenia wigczanego do akt osobowych. Wzoér oswiadczenia
stanowi zafgcznik nr 4 do Zarzgdzenia.

RODZIAL Il - ZASADY PRZETWARZANIA DANYCH OSOBOWYCH.

POWIERZENIE. UDOSTEPNIANIE. ODPOWIEDZIALNOSC. ZABEZPIECZENIA.

OBOWIAZEK INFORMACYJNY
§5

Zasady ogolne przetwarzania danych osobowych

Dane osobowe mogg by¢ wykorzystywane wytgcznie do celéw, dla jakich byty, sg lub
bedg zbierane i przetwarzane. |A RP moze zgda¢ podania jedynie tych danych, ktére
sg niezbedne do realizacji celow i zadan Izby oraz tych danych, do przetwarzania
ktérych upowazniona zostata zgodnie z powszechnie obowigzujgcymi przepisami
prawa, a w szczegolnosci z Ustawg samorzadowa.

Zakres danych osobowych przetwarzanych przez jednego Uzytkownika w systemie
informatycznym nie moze by¢ szerszy niz powierzony do przetwarzania w zwigzku
z wykonywanymi przez niego obowigzkami.

Okres przechowywania poszczegéinych kategorii dokumentéw zawierajgcych dane
osobowe okre$la zafgcznik nr 11. Po uplywie okreséw tam wskazanych, dane
osobowe powinny zostaé usuniete lub zanonimizowane (tj. przechowywane w postaci
uniemozliwiajgcej powiazanie tych danych z konkretng osobg fizyczna).
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§6

Obszarem przetwarzania danych osobowych s3 wydzielone pomieszczenia lub czesci
pomieszczenh w siedzibach IA RP zgodnie z treScig zatgcznika nr 1.

§7

Wymagany przez RODO rejestr czynnosci przetwarzania stanowi zafgcznik nr 2
do Polityki.
§8

1. Wszystkie osoby, ktére przetwarzajg dane osobowe w imieniu administratora, w tym
pracownicy i zleceniobiorcy (tzw. personel administratora) muszg posiada¢ pisemne
upowaznienie do przetwarzania danych oraz polecenie przetwarzania danych
nadane przez ADO. Dodatkowo, w uzasadnionych przypadkach ADO moze przed
upowaznieniem danej osoby do dostepu do zbioru danych zazadaé podpisania
oswiadczenia o zachowaniu poufnos$ci tych danych. Wzér upowaznienia stanowi
zafgcznik nr 3 do Polityki. Wzér oswiadczenia o zachowaniu poufnosci stanowi
zalgcznik nr 4 do Polityki. Polecenie przetwarzania danych moze by¢é wydane w
dowolnie udokumentowanej formie przez ADO Iub przetozonego osoby
upowaznionej do przetwarzania danych osobowych (np. w formie maila lub
pisemnego polecenia stuzbowego).

2. Warunkiem dostepu do zbioru danych osobowych podmiotéw zewnetrznych (np.
zewnetrznych firm i instytucji) jest podpisanie przez te podmioty umowy o
powierzeniu danych, stanowigcej zafgcznik nr 10, ktérej minimalny zakres zgodny
bedzie z art. 28 ust. 3 RODO. Zasady powierzania danych osobowych okreslone
zostaty w § 11.

§9

1. Upowaznienia do przetwarzania danych osobowych w systemie informatycznym
wydawane sg zgodnie z witasciwg procedurg okreslong w niniejszym dokumencie.
Upowaznienia, o ktérych mowa w ust. 1 niniejszego paragrafu, wazne sg do dnia
odwotania lub do chwili ustania zatrudnienia upowaznionego pracownika.

2. ADO moze upowazni¢ IOD/jego zastepce do zarzgdzania nadawaniem, odbieraniem
lub modyfikowaniem uprawnieh do okreslonych zbioréw danych.

§10

1. W =zbiorach danych gromadzonych w systemie informatycznym zabrania sie
przetwarzania danych ujawniajacych:
a) stan zdrowia,
b) pochodzenie rasowe lub etniczne,
¢) poglady polityczne,
d) przekonania religijne lub filozoficzne,
e) przynaleznos¢ wyznaniowa,
f) przynalezno$é partyjng lub zwigzkows,
g) dane genetyczne,
h) dane biometryczne,



POLITYKA BEZPIECZENSTWA INFORMACJI
Izby Architektéw Rzeczypospolitej Polskiej

i) natogi,
j) preferencje seksualne,

chyba ze wymagajg tego obowigzujgce przepisy prawa lub osoba, ktérej dane dotycza,
wyrazita na to pisemng zgode.

2.

Dane o skazaniach, w tym dane o niekaralno$ci mozna przetwarzaé wytgcznie w
sytuacjach okreslonych przepisami prawa.

Do profilowania zabrania sie uzywania danych wymienionych w ust. 1 niniejszego
paragrafu, chyba, ze wymagajg tego obowigzujgce przepisy prawa, osoba, ktorej
dane dotyczg wyrazita na to zgode lub jest to podyktowane waznym interesem
publicznym.

Przy profilowaniu Administrator Danych Osobowych obowigzkowo wdraza $rodki
ochrony praw, wolnosci i uzasadnionych intereséw osoby, ktérej dane dotycza.

O profilowaniu nalezy informowaé osobe, ktdrej ono dotyczy na etapie zbierania
danych, a takze na kazdy wniosek osoby, ktérej dane dotycza.

Kazda osoba, ktérej dane dotyczg, ma prawo wyrazenia sprzeciwu na profilowanie
przez IA RP jej danych osobowych, jezeli uzna, ze narusza to jej prawa i wolnosci.

§ 11

Powierzenie przetwarzania danych osobowych

. Do przetwarzania powierzonych danych osobowych mogg by¢ dopuszczeni jedynie

pracownicy IA RP oraz pracownicy podmiotéw (procesoréw) swiadczgcych ustugi na
jego rzecz w zwiazku z realizacjg celéw i zadan administratora. W odniesieniu do
zbioréw wspoétadministrowanych niniejsze postanowienie stosuje sie odpowiednio do
czesci zbioru, wspotadministrowanego przez Izbe Okregowa.
Powierzenie przetwarzania danych osobowych nastepuje na podstawie umowy
powierzenia przetwarzania danych osobowych lub innego aktu (instrumentu)
prawnego, zawartej w formie pisemnej lub dopuszczainej prawem formie
elektronicznej w postaci o$wiadczenia ztozonego za posrednictwem poczty e-mail,
okreslonej opcji internetowej lub zapisanego na elektronicznym noséniku informac;ji.
Przyktadowy wzér umowy powierzenia stanowi zafgcznik nr 10 do Polityki.
Okres powierzenia oraz zakres danych osobowych powierzanych powinien byc¢
adekwatny do celu powierzenia.
Administrator danych osobowych zobowigzany jest do dokumentowania powierzania
tych danych w postaci wykazu podmiotéw, ktérym powierzono dane osobowe, za
kazdym razem, gdy takie powierzenie nastgpi (zatgcznik nr 6 do Polityki).
W przypadku, w ktéorym podmiot okreSlony w umowie powierzenia danych
osobowych, w zakresie realizacji swoich ustug korzysta z pomocy innych podmiotow
(podpowierzenie danych), wymagana jest szczegétowa lub ogdlna zgoda ADO na
przekazanie powierzonych danych, wyrazona w formie pisemnej lub formie
elektronicznej.

§12

Udostepnianie danych osobowych

. Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpié

wytgcznie w sytuacji, w ktérej administrator danych udostepniajgcy dane oraz
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administrator danych pozyskujgcy dane drogg udostepnienia posiadajg do tego
odpowiednig podstawe prawna.

ADO moze odmowi¢ udostepnienia danych osobowych w sytuacji, w ktorej
spowodowatoby to istotne naruszenie praw i wolnosci oséb, ktérych dane dotycza lub
innych oséb oraz w sytuacji, w ktérej udostepnienie danych nie znajduje
uzasadnienia w podstawach prawnych wskazanych przez wnioskujgcego
0 udostepnienie danych.

W przypadku konieczno$ci udostepniania dokumentéw i danych w nich zawartych,
wséréd ktérych znajdujg sie dane osobowe niemajgce bezposredniego zwigzku z
celem udostepnienia, nalezy bezwzglednie dokona¢ pseudonimizacji tych danych.

W przypadku, gdy dane osobowe osoby, od ktérej zostaty zebrane, sg niekompletne,
nieaktualne, nieprawdziwe, zostaty zebrane z naruszeniem ustawy lub sg zbedne do
realizacji celu, dla ktérego zostaty zebrane, ADO lub osoba przez niego upowazniona
jest zobowigzana do ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

§13

Zabezpieczenia danych osobowych

W celu zapewnienia nalezytej ochrony przetwarzania danych osobowych, w IA RP
zastosowano $rodki zabezpieczajgce powierzone zbiory danych w postaci zabezpieczen
technicznych i organizacyjnych wymienionych ponizej:

Zabezpieczenia techniczne

1.

Dokumenty zawierajgce dane osobowe w formie papierowej, upowaznione osoby
przechowujg w pomieszczeniach zabezpieczonych drzwiami zamykanymi na klucz
lub w szafach zamykanych na klucz.

Pomieszczenia, w ktoérych przetwarzane sg dane osobowe sg zabezpieczone przed
skutkami pozaru za pomocg systemu przeciwpozarowego lub wolnostojgcej gasnicy.
W przypadku koniecznoéci zniszczenia papierowych dokumentéw zawierajgcych
dane osobowe, ich zniszczenia dokonuje sie poprzez pociecie w niszczarce lub
protokolarne przekazanie dokumentédw do zniszczenia wyspecjalizowanej firmie
zewnetrzne;.

Zastosowano urzadzenia typu UPS, generator prgdu lub wydzielong sieé
elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta lub zabezpieczen biometrycznych.

W przypadku wystgpienia koniecznosci dostepu do zbioru danych osobowych
w czasie nieobecnosci pracownika upowaznionego do przetwarzania danych w tym
zbiorze, wtasciwy ADO lub IOD moze udostepni¢ ten zbiér innemu pracownikowi w
celu dokonania niezbednych czynnosci stuzbowych. Po powrocie nieobecny
pracownik otrzymuje nowe indywidualne hasto dostepu.

Dla potrzeb ochrony danych osobowych przetwarzanych w edytorach tekstu (np.
Word), arkuszach kalkulacyjnych (np. Excel) i innych programach do tworzenia baz
danych oraz w systemach informatycznych, np. Ptatnik, system bankowos$ci
elektronicznej itp. zastosowano $rodki ochrony przed szkodliwym oprogramowaniem
takim, jak np. robaki, wirusy, konie trojariskie itp.

10
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8. Do ochrony dostepu do sieci komputerowej uzyto systemu typu Firewall.
9. Zastosowany system informatyczny umozliwia rejestracje zmian wykonywanych na

poszczegdlnych elementach zbioru danych osobowych.

10. Zastosowany system informatyczny umozliwia okre$lenie praw dostepu do

wskazanego zakresu danych w ramach przetwarzanego w tym systemie zbioru
danych osobowych.

11. Dostep do danych osobowych w systemie informatycznym wymaga uwierzytelnienia

z wykorzystaniem identyfikatora (loginu) Uzytkownika oraz hasta.

Zabezpieczenia organizacyjne

1.

Opracowano i wdrozono Polityke Bezpieczenstwa Informacji obejmujaca miedzy
innymi zasady zarzagdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Izbie Architektéw Rzeczypospolitej Polskiej.
W IA RP powotano Inspektora Ochrony Danych oraz jego zastepce, ktéry sprawuje
nadzér nad przetwarzaniem danych osobowych.
Do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce
upowaznienie, o ktérym mowa w § 8 niniejszego dokumentu albo podpisaty umowe o
powierzeniu danych, dziatajgce na polecenie ADO.
Prowadzone sg wykazy os6b i podmiotéw opisane w § 17 ust. 4 niniejszego
dokumentu. Za prowadzenie wykazow odpowiada 10D/jego zastepca, =z
zastrzezeniem § 30 ust. 1.
Wszystkie osoby wykonujgce czynnosci zwigzane z przetwarzaniem danych zostaty
zaznajomione z przepisami dotyczacymi ochrony danych osobowych.
Wszyscy Uzytkownicy systemu informatycznego zostali przeszkoleni w zakresie
zabezpieczen tego systemu.
Wykonane kopie zapasowe zbioréw danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe
przetwarzane sg na biezaco.

§ 14

Odpowiedzialnos¢

. Nieprzestrzeganie zasad ochrony danych osobowych moze zostaé uznane za cigezkie

naruszenie podstawowych obowigzkéw pracowniczych z wynikajagcymi z tego
konsekwencjami. W okreslonych przepisami Ustawy o ochronie danych osobowych
(art. 107 i 108) za naruszenie zasad przetwarzania danych osobowych moze grozi¢
odpowiedzialnos¢ karna.
Odpowiedzialnosci dyscyplinarnej podlega kazdy pracownik, ktory:
a) przetwarza w zbiorze danych dane osobowe, do ktérych nie jest upowazniony,
b) przetwarza w zbiorze danych dane, ktorych przetwarzanie jest zabronione,
c) przetwarza w zbiorze danych dane niezgodne z celem stworzenia tego lub
innych zbioréw,
d) udostepnia lub umozliwia dostep do danych osobowych osobom
nieupowaznionym,
€) nie zgtasza zbioréw danych podlegajgcych rejestracji,
f) nie dopetnia obowigzku poinformowania osoby, kitérej dane dotycza,
o przystugujgcych jej prawach,

11
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g) uniemozliwia osobie, ktérej dane dotycza, korzystanie z przystugujgcych jej
praw,

h) nie poinformuje 10D o Incydentach badz innych zdarzenia, stanowigcych
naruszenie zasad ochrony danych osobowych,

i) winny sposo6b narusza przepisy bgdz wewnetrzne dokumenty (w tym niniejszg
Polityke) opisujgce zasady ochrony danych osobowych.

§ 15
Obowiazek informacyjny

. W przypadku zbierania danych osobowych od osoby, ktorej one dotycza, ADO jest
obowigzany poinformowac te osobe o zasadach przetwarzania danych osobowych w
zakresie odpowiadajgcym tresci art. 13 RODO Iub art. 14 RODO w przypadku
pozyskania danych w sposéb inny niz od osoby, ktérej dane dotycza, poprzez
przekazanie do wiadomosci tej osoby odpowiedniej Polityki prywatno$ci.
. Obowigzek poinformowania wymieniony w ust 1 niniejszego paragrafu powinien by¢
wykonany w momencie pozyskiwania danych z wyjatkiem sytuacji, w ktérej:
a) przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania
faktycznego celu ich zbierania,
b) osoba, ktérej dane dotyczg, posiada juz informacje, ktérych udzielenia
wymaga art. 13 RODO.
. Obowigzek poinformowania wymieniony w ust. 2 niniejszego paragrafu powinien
zostaé spetniony bezposrednio po utrwaleniu zebranych danych, a wiec po zapisaniu
danych w sposob umozliwiajgcy ich dalsze przetwarzanie z wyjagtkiem sytuacji
opisanych w art. 25 ust. 2 ustawy.

ROZDZIAL Il - INSPEKTOR OCHRONY DANYCH (IOD)
§ 16

. Inspektor Ochrony Danych (IOD) to osoba fizyczna powotana przez Administratora
Danych Osobowych, zgodnie z art. 39 RODO zobowigzana do:

a) informowania  administratora, = podmiotu  przetwarzajgcego  oraz
pracownikéw, ktérzy przetwarzajg dane osobowe, o obowigzkach
spoczywajgcych na nich na mocy niniejszego rozporzgdzenia oraz innych
przepisdw Unii lub panstw cztonkowskich o ochronie danych i doradzanie
im w tej sprawie,

b) monitorowania przestrzegania RODO, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym
podziatu obowigzkéw, dziatan zwiekszajgcych $wiadomosé, szkolen
personelu uczestniczgcego w operacjach przetwarzania oraz powigzane z
tym audyty,

c) udzielania na zgdanie zalecen co do oceny skutkéw dla ochrony danych
oraz monitorowania jej wykonania zgodnie z art. 35 RODO,

d) wspétpracy z organem nadzorczym,

e) petnienia funkcji punktu kontaktowego dla organu nadzorczego w
kwestiach zwigzanych z przetwarzaniem, w tym 2z uprzednimi
konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych

12
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przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

. Administrator Danych Osobowych jest zobowigzany do zgtoszenia powotania (lub
odwotania) IOD do rejestracji PUODO wytacznie przy uzyciu formularzy zgtoszen
powotania i odwotania IOD. W przypadku niepowotania 10D, funkcje mu przypisane
petni ADO w zakresie zgodnym z obowigzujgcymi przepisami.

§ 17

IOD prowadzi rejestr czynno$ci przetwarzania danych oraz, kiedy jest to wymagane,

przeprowadza ocene skutkéw dla ochrony danych zgodnie z art. 35 RODO.

IOD jest réwniez zobowigzany do przeprowadzania analizy ryzyk zwigzanych

z zagrozeniami zwigzanymi z przetwarzaniem danych osobowych w systemie

informatycznym.

IOD bierze udziat w prowadzonych w IA RP projektach, odpowiadajgc za ich

zgodnos$¢ z zasadami ochrony danych osobowych na etapie projektowania (,privacy

by design”).

. Ponadto 10D prowadzi nastepujgce wykazy:

a) wykaz os6b, ktéorym nadano upowaznienia do przetwarzania danych
osobowych (zafgcznik nr 5 do Polityki),

b) wykaz podmiotéw, ktérym powierzono dane osobowe do przetwarzania
(zafgcznik nr 6 do Polityki).

ROZDZIAL IV — OGOLNE WARUNKI KORZYSTANIA
Z SYSTEMU INFORMATYCZNEGO

§ 18

. Korzystanie z funkcjonalno$ci systemu informatycznego jest mozliwe pod warunkiem
ztozenia do IOD wniosku o nadanie, zmiane Iub wycofanie dostepu dla osoby
uprawnionej. Wniosek moze mieé forme wiadomosci e-mail.

. Po weryfikacji wniosku przez 10D, Uzytkownikowi zostaje wydane upowaznienie do
przetwarzania danych osobowych w zbiorach administrowanych w systemie
informatycznym stosowanym w IA RP.

§19

. Zgodnie z postanowieniami niniejszej Polityki, zabrania sie Uzytkownikowi systemu
podejmowania jakichkolwiek czynnosci majgcych na celu naruszenie bezpieczenstwa
przetwarzanych danych, w tym préb przetamania zabezpieczen systemu.

. W celu zapobiezenia nieautoryzowanemu dostepowi do systemu informatycznego
Uzytkownik nie moze przechowywa¢ danych stuzgcych do logowania do systemu
w miejscach dostepnych dla innych os6b oraz ujawniaé danych stuzacych do
logowania innym osobom.

. Zabronione jest korzystanie z systemu informatycznego z uzyciem danych
dostepowych innego Uzytkownika.

13
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. Uzytkownicy sa zobowigzani do ustawienia ekranéw monitoréw w taki sposéb, aby
uniemozliwic osobom postronnym wglgd Ilub spisanie informacji aktualnie
wysSwietlanej na ekranie monitora.

. Uzytkownik zobowigzany jest do przestrzegania =zasady czystego biurka,
w szczegdblnosci przed opuszczeniem swego stanowiska pracy Uzytkownik powinien
schowa¢ wszelkie dokumenty zwigzane z uzywanym systemem oraz informatyczne
nosniki danych (dyskietki, ptyty CD, DVD, BD, pendrive itp.).

§ 20

Kazdy Uzytkownik jest zobowigzany do zapoznania sie i zaakceptowania zasad
korzystania z systemu informatycznego.

ROZDZIAL V - POCZTA ELEKTRONICZNA, INTERNET
§ 21

. W systemie informatycznym wykorzystano funkcjonalno$¢ wysytania powiadomien na
adres e-mail podany w systemie.
. Uzytkownik zobowigzany jest do dbania o bezpieczenstwo konta mailowego,
o ktérym mowa powyzej, w szczegdlnosci do:
a) uzywania silnego hasta dostepu,
b) nieotwierania zatgcznikéw do poczty i linkbw pochodzacych z nieznanych
zrodet,
c) zachowania ostroznosci podczas otwierania nieoczekiwanych zatgcznikow
w korespondencji pochodzacej od znanych nadawcéw.
. Uzytkownik zobowigzany jest do korzystania z sieci Internet w sposéb, ktéry nie
zagraza bezpieczenstwu danych gromadzonych i przetwarzanych w systemie.

ROZDZIAL VI - POSTEPOWANIE NA WYPADEK ZAGROZENIA BEZPIECZENSTWA

DANYCH OSOBOWYCH

§ 22

. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

a) préby naruszenia ochrony danych:
- z zewnatrz - wtamania do systemu, podstuch, kradziez danych
- z wewnatrz - nieumysina lub celowa modyfikacja danych, kradziez danych

b) programy destrukcyjne: wirusy, konie trojanskie, makra, bomby logiczne,

c) awarie sprzetu lub uszkodzenie oprogramowania,

d) zabér sprzetu lub nosnikow z waznymi danymi,

e) inne skutkujgce utratg danych osobowych, badz wejsciem w ich posiadanie
0s6b nieuprawnionych,

f) usitowanie zakiécenia dziatania systemu informatycznego.

2. Do typowych incydentéw zagrazajgcych bezpieczenstwu danych osobowych naleza:

a) niewtasciwe zabezpieczenie fizyczne pomieszczenh, urzgdzen i dokumentow,
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b) niewtasciwe zabezpieczenie sprzetu IT i oprogramowania przed wyciekiem,

c)

kradziezg i utratg danych osobowych,

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka lub ekranu, ochrony haset,
niezamykanie pomieszczen, szaf, biurek),

d) zdarzenia losowe zewnetrzne (pozar obiektu albo pomieszczenia, zalanie

e)

wodg, utrata zasilania, utrata tgcznosci),

zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskdw, oprogramowania, pomyiki informatykow, uzytkownikéw, utrata lub
zagubienie danych),

umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych lub sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania).

3. Do typowych zrodet informaciji o incydentach, zagrozeniach lub stabosciach systemu
zalicza sie:
a) zgtoszenia od Uzytkownikéw,

b)
c)
d)

alarmy z systemow informatycznych,
analizy incydentow,
wyniki audytéw lub kontroli.

§ 23

Kazdy pracownik, w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych
osobowych, zobowigzany jest poinformowac Inspektora Ochrony Danych. Zasady dziatania
w takich przypadkach okresla tabela nr 1

Tabela nr 1. Zasady dziatania w przypadku zagrozenia lub naruszenia ochrony danych osobowych

Kod
uchybienia Uchybienie i zagrozenie Postegpowanie w przypadku uchybienia lub zagrozenia
lub nieSwiadome wewnetrzne i
zagrozenia zewnetrzne
Pomieszczenie, w ktorym Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ 10D, ktéry
1 przechowywane sg dane osobowe rejestruje incydent
pozostaje bez nadzoru
Komputer nie jest zabezpieczony Nalezy zabezpieczy¢ dane osobowe oraz powiadomié¢ I0D, ktéry
2 hastem rejestruje incydent
Dostep do danych majg osoby Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz
3 nieupowaznione powiadomi¢ IOD, ktéry sporzadza protokét incydentu
Nieuprawniony dostep do otwartych Nalezy powiadomi¢ 10D, ktéry powinien sprawdzi¢ system
4 aplikacji w systemie informatycznym uwierzytelniania oraz sprawdzié¢, czy nie doszio do kradziezy lub
zniszczenia danych. 10D protokotuje incydent
Préba kradziezy danych osobowych Nalezy nie dopuéci¢ do kradziezy danych i powiadomi¢ IOD. IOD
poprzez zewnetrzny nosnik danych powinien zabezpieczy¢ nosnik danych sporzadzi¢ protokét
5 incydentu
Préba kradziezy danych osobowych w Nalezy nie dopusci¢ do kradziezy danych osobowych i
6 formie papierowej powiadomi¢ IOD. IOD powinien zabezpieczy¢ dane i powiadomié
ADO. IOD sporzadza protokét incydentu
Nieuprawniony dostep do danych Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz
7 osobowych w formie papierowej powiadomi¢ 10D, ktéry sporzadza protokét incydentu
Dane osobowe przechowywane sg w Nalezy powiadomi¢ 10D, ktéry powinien zabezpieczy¢
8 niezabezpieczonym pomieszczeniu pomieszczenie i zarejestrowaé incydent
Préba wiamania do Nalezy zabezpieczy¢ dowody i powiadomi¢ 10D. 10D sprawdza
9 pomieszczenia/budynku stan uszkodzen, zabezpiecza dowody i wzywa policje.
10D sporzadza protokét incydentu
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10

Dziatanie zewnetrznych aplikacji,
wiruséw, rlosliwego oprogramowania

Nalezy zrobi¢ audyt systemdw zabezpieczen, a w szczeg6Inosci
systeméw antywirusowych orar firewall IOD powinien ocenié, ery
nie doszto do utraty danych osobowych i w zaleznosci od tego
sporzadzi¢ protokét incydentu oraz poinformowaé¢ PUODO
ewentualnie — jezeli zagrozone sg prawa i wolnosci podmiotéw
danych — informuje réwniez osoby, ktérych naruszenie dotyczy
albo zarejestrowac incydent, jezeli nie doszto do utraty danych
osobowych

11

Brak aktywnego oprogramowania
antywirusowego

Nalezy powiadomi¢ IOD. IOD powinien zaktualizowa¢
lub nabyé oprogramowanie antywirusowe.
10D sporzgdza protokét incydentu

12

Zniszczenie lub modyfikacja danych
osobowych w formie papierowej

Nalezy zabezpieczy¢ dowody i powiadomi¢ 10D. IOD sprawdza
stan uszkodzen, zabezpiecza dowody i powiadamia ADO.
10D sporzadza protokét incydentu oraz PUODO ewentualnie —
jezeli zagrozone sg prawa i wolnosci podmiotéw danych —
informuje réwniez osoby, ktérych naruszenie dotyczy

13

Zniszczenie lub modyfikacja danych
osobowych w systemie informatycznym

Nalezy zabezpieczy¢ dowody i powiadomi¢ 10D. IOD sprawdza
stan uszkodzen, zabezpiecza dowody i powiadamia ADO.
10D sporzadza Protokoét zagrozenia oraz informuje PUODO
ewentualnie — jezeli zagrozone sg prawa i wolnosci podmiotéw
danych — informuje réwniez osoby, ktérych naruszenie dotyczy

14

Uszkodzenie komputeréw, no$nikéw
danych

Nalezy powiadomi¢ 10D, ktéry powinien oceni¢ w wyniku czego
doszto do zniszczenia i przywrdcic dane z kopii zapasowe;.
10D powiadamia ADO i sporzadza Protokét incydentu. Jezeli
utrata danych ma charakter nieodwracalny, 10D informuje PUODO
ewentualnie — jezeli zagrozone sg prawa i wolnosci podmiotéw
danych — informuje réwniez osoby, ktérych naruszenie dotyczy

15

Préba nieprawidtowej interwencji przy
sprzecie komputerowym

Nalezy uniemozliwi¢ dostep oséb do sprzetu komputerowego oraz
powiadomi¢ IOD, ktéry rejestruje incydent

Zdarzenia losowe

Nalezy oszacowaé powstate straty i poinformowaé 10D, ktéry w

16 zaleznosci od konsekwencji wywotanych przez zdarzenie losowe —
rejestruje incydent albo sporzadza Protokét incydentu oraz
informuje PUODO ewentualnie — jezeli zagrozone sg prawa i
wolnosci podmiotéw danych — informuje réwniez osoby, ktérych
naruszenie dotyczy

§24

W przypadku stwierdzenia wystgpienia zagrozenia, postepowanie
wyjasniajagce, w toku ktérego:

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

c) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminaciji

podobnych zagrozeh w przysztosci,
d) dokumentuje prowadzone postepowania,
e) odnotowuje zdarzenie w rejestrze incydentéw, zgodnie z zafgcznikiem 7 do Polityki.

IOD prowadzi

§ 25

W przypadku stwierdzenia
wyjasniajace, w toku ktérego:
a) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢
szkod, ktére zaistniaty i zabezpiecza ewentualne dowody oraz podejmuje dziatania
naprawcze (usuwa skutki incydentu i ogranicza szkody),
b) ustala osoby odpowiedzialne za naruszenie,
¢) inicjuje dziatania dyscyplinarne, wyciaga wnioski i rekomenduje dziatania korygujace
zmierzajgce do eliminacji podobnych incydentéw w przysztosci,

incydentu (naruszenia) |OD prowadzi postepowanie

16



POLITYKA BEZPIECZENSTWA INFORMACJI
Izby Architektow Rzeczypospolitej Polskiej

d) dokumentuje prowadzone postepowania,

e) w terminie nie dtuzszym niz 72 godziny od potwierdzenia wystgpienia Incydentu 10D
informuje o wystagpieniu incydentu PUODO,

f) W przypadku, gdy Incydent moze w konsekwencji spowodowaé zagrozenie dla praw i
wolnos$ci os6b, ktorych danych Incydent dotyczyt IOD w miare mozliwosci informuje te
osoby niezwiocznie o wystgpieniu incydentu i jego potencjalnych skutkach.

§ 26

IOD jest odpowiedzialny za analize incydentéw naruszenia bezpieczenstwa, zagrozen
lub stabos$ci systemu ochrony danych osobowych. Gdy stwierdzi konieczno$¢ podjecia
dziatan korygujacych Iub zapobiegawczych, okresla zrédto powstania incydentu,
zagrozenia lub stabosci, zakres dziatan korygujgcych lub zapobiegawczych, termin realizacji
oraz osobe odpowiedzialna.

§ 27

IOD jest odpowiedzialny za nadzér nad poprawnos$cia i terminowoscig wdrazanych dziatan
korygujacych Ilub zapobiegawczych. Po przeprowadzeniu dziatan korygujacych lub
zapobiegawczych, jest zobowigzany do oceny efektywnosci ich zastosowania i prowadzenia
stosownej dokumentaciji.

§ 28

Integralng czeScig Polityki Bezpieczeristwa Informacji sg nw. dokumenty prowadzone przez
IOD w przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych:

a) Rejestr incydentdéw — zafgcznik nr 7 do niniejszej Polityki,

b) Protokdt incydentu — zatgeznik nr 8 do niniejszej Polityki.

ROZDZIAL VIl REALIZACJA ZADAN OSOB UPRAWNIONYCH
§ 29

1. Osoby uprawnione mogg ztozy¢ nastepujgce dyspozycje w zakresie przetwarzania
ich danych osobowych:

a) udzielenia informacji w zakresie przetwarzania danych osobowych,

b) przeniesienia danych osobowych,

c) ograniczenia zakresu przetwarzania, np. poprzez wytaczenie niektérych celow
przetwarzania,

d) Zadanie zaprzestania profilowania danych osobowych,

e) zadanie zaprzestania podejmowania zautomatyzowanych decyzji opartych na
profilowaniu,

f) zadanie zaprzestania przetwarzania danych osobowych (realizacja ,prawa do bycia
zapomnianym”),

2. W przypadku ztozenia zapytania o potwierdzenie przetwarzania danych osobowych
(np. imienia, nazwiska, numeru telefonu, adresu e-mail) przez jakgkolwiek osobe
fizyczng, 10D lub inna osoba wyznaczona przez ADO udziela informacji, czy dane sg
przetwarzane, a w przypadku odpowiedzi pozytywnej, odpowiedz jest uzupetniona o
nastepujace informacje:

a) od kiedy dane sg przetwarzane,

17



b)
c)

10.

11.
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do jakich kategorii zalicza sie dane osobowe,

Jaka jest podstawa przetwarzania (np. zgoda lub realizacja obowigzku prawnego)
ewentualnie informacje o zrédle danych — jezeli dane nie zostaty zebrane od osoby,
ktérej one dotycza,

w jakich celach dane sg przetwarzane,

w jakiej roli wystepuje IA RP (administrator, podmiot przetwarzajacy czy odbiorca),

do kiedy dane bedg przetwarzane,

czy dane podlegaja profilowaniu a jezeli tak — to w jakich celach,

czy dane zostaty udostepnione do odbiorcéw znajdujacych sie w panstwach trzecich
lub organizacjach miedzynarodowych,

odnosnik do odpowiedniej polityki prywatnosci,

informacje o prawie wniesienia skargi do organu nadzoru.

W razie watpliwosci, IOD/jego zastepca ma prawo uzalezni¢ udzielenie informacji od
przekazania informacji, ktére w sposéb jednoznaczny potwierdzg, ze pytajacy jest
rzeczywiscie osoba, ktérej dane sg przetwarzane (np. poprzez przestanie kopii
umowy lub weryfikacje dodatkowych informac;ji).

W przypadku, gdy zapytania od tej samej osoby lub oséb reprezentujgcych tg sama
grupe (np. przedstawicieli jednej firmy) powtarzajg sie w sposéb uporczywy, ADO ma
mozliwos¢ udzielenia kolejnej informacji od ztozenia optaty, odpowiadajacej kosztom
udzielenia informacji — a w szczegdinosci kosztom pracy osoby, delegowanej do
udzielenia informac;ji.

W przypadku zgdania przeniesienia danych osobowych, ADO realizuje tg dyspozycje,
o ile posiada $rodki techniczne i przeniesienie danych jest mozliwe, za§ wskazany
odbiorca danych potwierdzi gotowo$é do przyjecia danych oraz wskaze sposéb
migracji (platforme informatyczng do przekazania danych). Postanowienia ust. 3 oraz
ust. 4 powyzej stosuje sie odpowiednio.

W przypadku otrzymania dyspozycji ograniczenia przetwarzania danych,
zaprzestania profilowania danych osobowych Ilub zaprzestania podejmowania
zautomatyzowanych decyzji opartych o profilowanie, ADO realizuje tg dyspozycje nie
pézniej niz w ciggu 5 dni roboczych od dnia jej otrzymania. Ust. 3 stosuje sie
odpowiednio.

W przypadku otrzymania zgdania zaprzestania przetwarzania danych osobowych,
ADO po weryfikacji, czy i w jakim zakresie zgdanie powinno by¢ zrealizowane,
wykre$la dane osobowe ze wszystkich zbioréw danych, pozostawiajgc jedynie
informacje niezbedne do ochrony przed roszczeniami — tj. dane o sposobie i dacie
pozyskania danych osobowych, zakresie przetwarzania, podstawie przetwarzania i
dacie otrzymania oraz realizacji dyspozycji usuniecia danych. Dane takie
przechowywane sg przez okres do 11 lat po dacie otrzymania dyspozycji usuniecia
danych w celach ewentualnej ochrony intereséw prawnych IA RP. ADO informuje
podmiot zadajgcy usuniecia o zrealizowaniu zgdania lub przyczynie odmowy jego
realizacji.

Wzér rejestru realizacji czynnosci Os6b uprawnionych stanowi zafgcznik nr 9 do
Polityki.

W ramach realizacji prawa do bycia zapomnianym, Administrator informuje
wszystkich przetwarzajgcych, odbiorcéw oraz strony trzecie o koniecznosci usunigcia
danych osobowych ze zbioréw, ktére te dane zawieraja.

Realizacja prawa do bycia zapomnianym nastepuje w terminie 10 dni roboczych od
momentu ztozenia takiej dyspozycji przez osobe Uprawniong. Ust. 3 stosuje sie
odpowiednio.

O wszelkich zmianach w zakresie danych osobowych (w tym o wykresleniu,
skorygowaniu, ograniczeniu celu przetwarzania, zaprzestaniu profilowania) Osoba,
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ktérej zmiana ta dotyczy informowana jest poprzez kontakt mailowy lub telefoniczny —
jezell Administrator nie dysponuje jej adresem mailowym. W przypadku realizacji
.prawa do bycia zapomnianym” Administrator informuje réwniez o przekazaniu
dyspozycji o wykresleniu danych do podmiotéw, ktérym dane te zostaty przekazane
lub powierzone.

ROZDZIAL. VIl - POSTANOWIENIA KONCOWE
§ 30

1. Nastepujgca dokumentacja dotyczaca ochrony danych osobowych prowadzona jest
samodzielnie przez kazda z Izb Okregowych przez osobe wyznaczong w ramach Izby
Okregowej:

a) Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe (obszar)
b) Rejestr czynnosci przetwarzania danych;

c) Wykaz osdb upowaznionych do przetwarzania danych osobowych;

d) Wykaz podmiotdw, ktérym powierzono przetwarzanie danych osobowych;
e) Wykaz udostepnien danych osobowych osobom, ktérych dane dotycza;

f) Rejestr incydentéw;

g) Protokét incydentu;

h) Umowa powierzenia przetwarzania danych osobowych.

2. 10Dl/jego zastepca wyznaczony przez Krajowg Rade |A RP uprawniony jest do
dokonywania weryfikacji oraz audytébw w zakresie prawidtowo$ci w zakresie
przetwarzania danych osobowych przez kazdg z Izb Okregowych i uprawniony jest
do wydawania wiadzom danej Izby Okregowej wytycznych w tym zakresie.

3. W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie
przepisy ustawy o ochronie danych osobowych oraz RODO.

Niniejszy dokument wchodzi w zycie z dniem .....cocvvieviiiiciccnreecanss

(Administrator Danych Osobowych)
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