Uchwata nr O —06 — 11 — 2010
Krajowej Rady Izby Architektow
z dnia 24 lutego 2010 roku

w sprawie wprowadzenia polityki bezpieczenstwa przetwarzania danych osobowych
w Izbie Architektéw RP oraz instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Izbie Architektéw RP

Na podstawie art. 33 pkt 14) ustawy z dnia 15 grudnia 2000 r. o samorzadach zawodowych
architektow, inzynieréw budownictwa oraz urbanistéw (Dz. U. Z 2001 r., Nr 5, poz. 42, z
pbézn. zm.) w zw. z art. 36 ust. 2 ustawy o ochronie danych osobowych (tekst jednolity Dz. U.
z 2002 r. Nr 101, poz. 926, z p6zn. zm.) oraz z § 3 ust. 1 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004
r., Nr 100, poz. 1024).

Krajowa Rada Izby Architektéw uchwala, co nastepuje:

§1
Niniejsza uchwatg wprowadza sie polityke bezpieczenstwa przetwarzania danych
osobowych w Izbie Architektéw RP oraz instrukcje zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Izbie Architekiéw RP — stanowiace
odpowiednio zatacznik nr 1 i nr 2 do niniejszej uchwaty.

§2
Wprowadzenie danych do zatacznikéw do polityki bezpieczenstwa i do instrukcji zarzgdzania
systemami informatycznymi oraz zmiany i uzupetnienia tych danych nie wymagaja zmiany
niniejszej uchwaty.

§3

Uchwata wchodzi w zycie z dniem podjecia, z terminem wdrozenia do konca 2010 r.

Stawomir Zak Waldemar Jasiewicz
Prezes Krajowej Rady Sekretarz Krajowej Rady
Uchwate otrzymuija:

1. Minister wtasciwy ds. budownictwa
2. Okregowe Rady Izby Architektéw



Zatacznik nr 1 do uchwaty KRIA nr O — 05 — Il - 2010 z dnia 13 stycznia 2010 r. w sprawie wprowadzenia polityki
bezpieczenstwa przetwarzania danych osobowych w Izbie Architektéw RP oraz instrukcji zarzadzania systemami

informatycznymi stuzacymi do przetwarzania danych osobowych w Izbie Architektéw RP

Polityka bezpieczenstwa
przetwarzania danych osobowych
w Izbie Architektéw RP

Rozdziat 1
Zasady ogdlne
§1
Politykg bezpieczenstwa objete sa dane osobowe, przetwarzane przez lzbe Architektow
RP w formie papierowej oraz z uzyciem systemu informatycznego w celu realizacji jej
zadan, okreslonych w ustawie z dnia 15 grudnia 2000 r. o samorzadach zawodowych
architektow, inzynierow budownictwa oraz urbanistéw' oraz zadan statutowych
i organizacyjnych Izby - w szczegdlnosci prowadzenia listy cztonkéw Izby oraz nadania
uprawnien budowlanych w specjalnosci architektonicznej bez ograniczen.
Realizacja postanowien niniejszego dokumentu ma zapewni¢ ochrone danych
osobowych, wiasciwg ocene i udokumentowanie przypadkédw naruszenia
bezpieczenstwa danych osobowych oraz zapewnic¢ wiasciwy tryb dziatania aby wtasciwie
wykona¢ obowigzki administratora danych w zakresie zabezpieczenia danych
osobowych.
Przetwarzaniem danych w Izbie Architektow RP w jej imieniu zajmujg sie jej jednostki
organizacyjne: na poziomie okregowym — okregowe izby architektéw i na poziomie
krajowym - Krajowa lzba Architektow.

§2

llekro¢ w polityce bezpieczenstwa jest mowa o:

1) danych osobowych nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,

2) zbiorze danych osobowych nalezy przez to rozumie¢ kazdy posiadajgcy strukture
zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

3) przetwarzaniu danych osobowych nalezy przez to rozumie¢ wykonywanie
jakichkolwiek operacji na danych osobowych, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i ich usuwanie.

4) administratorze danych osobowych nalezy przez to rozumie¢ Izbe Architektow RP.

5) systemie informatycznym nalezy przez to rozumie¢ zespdt wspotpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych

zastosowanych w celu przetwarzania danych.
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Dz. U.z2001r., Nr 5, poz. 42 z pézn. zm.



6) bezpieczenstwie danych osobowych nalezy przez to rozumie¢ wdrozenie $rodkéw
organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony danych przed
dostepem, modyfikacja, ujawnieniem, pozyskaniem lub zniszczeniem.

7) uzytkowniku systemu nalezy przez to rozumie¢ osobe posiadajaca uprawnienia do
przetwarzania danych osobowych w systemie informatycznym.

§3

1. Krajowa Rada Izby Architektéw wyznacza krajowego administratora bezpieczenstwa
informacji w celu nadzorowania przestrzegania zasad przetwarzania i ochrony danych
osobowych w Izbie Architektow RP, zasad ustanowionych w niniejszym dokumencie oraz
nadzorowania i koordynowania pracy okregowych administratorow bezpieczenstwa
informaciji.

2. Okregowa rada izby architektéw wyznacza okregowego administratora bezpieczenstwa
informacji w celu nadzorowania przestrzegania zasad przetwarzania i ochrony danych
osobowych w danej okregowej izbie architektow.

3. Administrator bezpieczenstwa informacji ma obowiazek $cisle wspotpracowac
z administratorem systemu informatycznego w zakresie przetwarzania danych
osobowych w systemach informatycznych.

§4

1. Krajowy administrator bezpieczenstwa informacji sporzadza roczne plany kontroli
i zgodnie z nimi przeprowadza kontrole w Krajowej Izbie.

2. Okregowy administrator bezpieczenstwa informacji sporzadza roczne plany kontroli
i zgodnie z nimi przeprowadza kontrole w danej okregowej izbie, oraz przesyta
krajowemu administratorowi bezpieczenstwa informacji raport z przeprowadzonej
kontroli.

3. Administrator bezpieczenstwa informacji w zwigzku ze stwierdzonymi podczas kontroli
nieprawidtowosciami w zakresie przestrzegania procedur bezpieczenstwa informagji
moze wydac¢ wigzace polecenia oraz poinformowaé bezposredniego przetozonego
uzytkownika o stwierdzonym fakcie naruszenia dyscypliny pracy (np. nie wylogowanie sie
przed opuszczeniem stanowiska pracy, nie wykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych ujawnienie osobom
nieuprawnionym danych osobowych Ilub objetych tajemnica procedur ochrony
przetwarzania albo innych strzezonych elementéw systemu zabezpieczen, itp.).

§5

Krajowy i okregowy administrator bezpieczenstwa informacji sporzadza roczne

sprawozdanie ze swojej dziatalnosci, ktore przedstawia do zatwierdzenia odpowiednio

Krajowej lub okregowej radzie izby architektow.

§6

Krajowa i okregowe rady izby architektéw wyznaczajg odpowiednio Krajowego i okregowego

administratora systemu informatycznego, kitéry bedzie odpowiedzialny za sprawnosc,

konserwacje oraz wdrazanie technicznych zabezpieczeh systemu informatycznego do



przetwarzania danych osobowych w danej jednostce organizacyjnej Izby. Do jego

obowigzkdéw nalezy w szczegdélnosci:

1) naprawa, konserwacja oraz likwidacja urzadzen komputerowych zawierajgcych
dane osobowe,
2) rejestrowanie uzytkownikéw i haset dostepu w systemie,
3) aktualizowanie oprogramowania systemowego, chyba ze aktualizacje wykonywane
sg automatycznie,
4) aktualizowanie oprogramowania antywirusowego, chyba ze aktualizacje
wykonywane sg automatycznie,
5) okresowe sprawdzanie kopii zapasowych pod katem ich dalszej przydatnosci.
Rozdziat 2
Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla

zapewhienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

§7

Techniczna ochrona danych i ich przetwarzania realizowana jest poprzez wprowadzenie

nastepujacych zasad bezpieczenstwa:

1)

przetwarzanie danych osobowych moze odbywacé sie wytacznie w obszarach do tego
celu przeznaczonych; wykaz pomieszczen, w ktérych dopuszczalne jest
przetwarzanie danych osobowych stanowi zatacznik nr 1 do niniejszej polityki
bezpieczenstwa,

wszystkie pomieszczenia, w ktérych przetwarza sie dane osobowe, sg zamykane na
klucz w przypadku opuszczenia pomieszczenia przez ostatniego pracownika
upowaznionego do przetwarzania danych osobowych — takze w godzinach pracy,
dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej
(np. pendrive, ptyta CD/DVD, dyskietka) po zakonczeniu pracy sa przechowywane w
zamykanych na klucz meblach biurowych, a tam, gdzie jest to mozliwe — w szafach
metalowych lub pancernych, klucze od szafek nalezy zabezpieczy¢ przed dostepem
0s06b nieupowaznionych do przetwarzania danych osobowych,

nieaktualne lub btedne wydruki zawierajace dane osobowe niszczone sg w
niszczarkach,

komputer z dostepem do Internetu musi by¢é zabezpieczony za pomocag
oprogramowania antywirusowego oraz anty malware i spyware oraz posiadaé
oprogramowanie i mechanizmy zabezpieczajace przed nieautoryzowanym dostepem
z sieci publicznej (firewall),

stosuje sSrodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sa przesytane w sieci publicznej

stosuje sie odrebne zasilanie sprzetu komputerowego oraz zasilacze awaryjne UPS,
stosuje sie zasilacze awaryjne UPS w celu ochrony serweréw przed zanikiem
zasilania,

tworzy sie kopie zapasowe zgodnie ,Instrukcja zarzgdzania systemami
informatycznymi”, z ktérych w przypadku awarii odtwarzane sa dane.



§8

Organizacyjna ochrona danych i ich przetwarzania realizowana jest poprzez wprowadzenie

nastepujacych zasad bezpieczenstwa:

1) dane osobowe przetwarza¢ moze wytacznie osoba posiadajgca pisemne upowaznienie,

2) dostep do danych osobowych przetwarzanych w systemie informatycznym uzyskuje sie
wytacznie po podaniu identyfikatora i wtasciwego hasta; ich wprowadzenie nastepuje w
spos6b minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione oraz ogoélne
stwierdzenie poprawnosci dziatania systemu,

3) identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi, uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym
sie postuguje lub postugiwat,

4) przebywanie os6b nieuprawnionych w pomieszczeniach znajdujacych sie na obszarze, w
ktérym sa przetwarzane dane osobowe jest dopuszczalne tylko w obecnosci osoby
upowaznionej do ich przetwarzania,

5) osoby, ktére zostaty upowaznione do przetwarzania danych, sga zobowigzane zachowac¢
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia, zachowanie tajemnicy
obowigzuje zaréwno podczas trwania stosunku pracy jak i po jego ustaniu.

Rozdziat 3
Zasady postepowania w przypadku naruszenia ochrony danych osobowych
§9

1. W przypadku stwierdzenia:

1) naruszenia lub préby naruszenia integralnosci systemu lub bazy danych w tym
systemie,

2) awarii sprzetu lub oprogramowania, ktére wyraznie wskazuje na umysine dziatanie w
kierunku naruszenia ochrony danych,

3) gdy jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujg
na zakfécenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w
systemie,

4) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

5) innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np.
zalanie, pozar, kradziez itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest zobowigzana do

niezwlocznego powiadomienia o tym fakcie odpowiednio krajowego lub okregowego

administratora systemu informatycznego. W razie niemozliwosci zawiadomienia
administratora systemu lub osoby upowaznionej do jego zastepowania nalezy powiadomic
bezposredniego przetozonego.

2. Do czasu interwenciji ze strony administratora systemu informatycznego nalezy:

1) niezwiocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzgledni¢ w
dziataniu réwniez ustalenie przyczyn lub sprawcéw,



2) rozwazyC¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniechac¢ - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktére wigza sie z
zaistniatym naruszeniem i moga utrudni¢ udokumentowanie i analize zdarzenia,

4) podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego lub aplikacji uzytkowe;j,

5) zastosowac¢ sie do innych instrukcji i regulaminéw, jezeli odnosza sie one do
zaistniatego przypadku,

6) nie opuszczaé¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora bezpieczenstwa informac;ji.

Po uzyskaniu informacji o naruszeniu ochrony danych osobowych, administrator systemu

informatycznego lub upowazniona przez niego osoba:

1) zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy danej jednostki
organizacyjnej Izby Architektéw,

2) moze zadac¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej,
jak réwniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane
z zaistniatym naruszeniem,

3) jezeli zasoby systemu na to pozwalaja, generuje i drukuje wszystkie raporty, ktore
moga pomoc w ustaleniu wszelkich okolicznosci zdarzenia,

4) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
niepowotanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem $ladéw
naruszenia ochrony danych:

a) fizycznie odtacza urzadzenia i segmenty sieci, ktére mogtyby umozliwic¢
dostep do bazy danych osobie niepowotanej,

b) wylogowuje uzytkownika podejrzanego o naruszenie ochrony danych,

¢) zmienia hasta konta administratora i uzytkownika, poprzez ktére uzyskano

5) nielegalny dostep w celu unikniecia ponownej préby uzyskania takiego dostepu

6) jezeli zachodzi taka potrzeba powiadamia odpowiednie organy uprawnione do
scigania przestepstw o fakcie celowego naruszenia bezpieczehnstwa danych
osobowych przetwarzanych w systemie informatycznym,

7) jezeli naruszenie bylo spowodowane celowym dziataniem, jest on zobowigzany do
pisemnego powiadomienia administratora danych osobowych

Po wyczerpaniu niezbednych  s$rodkéw doraznych, Administrator systemu

informatycznego zasigga niezbednych opinii i proponuje postepowanie naprawcze oraz

ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z kopii zapasowych

i terminu wznowienia przetwarzania danych.

. Z przeprowadzonej interwencji Administrator systemu informatycznego sporzadza raport

- zgodnie z wzorem stanowigcym zatacznik nr 2 do niniejszej polityki bezpieczenstwa,

ktory przesyta Krajowemu administratorowi bezpieczenstwa informacji.



Krajowy administrator  bezpieczenstwa informacji odpowiedzialny jest za
przeprowadzenie przynajmniej raz w roku analizy zaistniatych naruszen w celu okreslenia
skutecznosci podejmowanych dziatan wyjasniajgcych i naprawczych oraz okreslenia
ewentualnych przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych
i technicznych, ktére powinny zapobiec podobnym naruszeniom w przysztosci.
Rozdziat 5
Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych
§ 10

. Aktualny wykaz zbioréow danych osobowych wraz ze wskazaniem programow

zastosowanych do przetwarzania tych danych znajduje sie w Instrukcji zarzgdzania
systemami informatycznymi.
Instrukcja powinna by¢ aktualizowana po wprowadzeniu do przetwarzania nowych
zbioréw danych osobowych lub nowych programow, ktére je obstuguja.
Rozdziat 6
Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegolnych pol
informacyjnych i powiazania miedzy nimi

§ 11

. Aktualny opis struktury zbioréw danych wskazujacy zawartos¢ poszczegdélnych poél

informacyjnych i powigzania miedzy nimi znajduje sie w Zatgczniku 3 do niniejszego

dokumentu.

. Zatacznik powinien by¢ aktualizowany po wprowadzeniu istotnych zmian w strukturze

bazy danych, ktérg opisuje. W przypadku systemow, ktére sg rozbudowywane
wprowadzone zmiany rejestruje sie (aktualizujac odpowiedni zatacznik) nie rzadziej niz
€O 2 miesigce.
Rozdziat 7
Sposob przeptywu danych pomiedzy poszczegolnymi systemami
§12

. Aktualny opis sposobu przeptywu danych pomiedzy poszczegdlnymi systemami znajduje

sie w Zataczniku 4 do niniejszego dokumentu.

. Zatacznik powinien by¢ aktualizowany po wprowadzeniu istotnych zmian w sposobie lub

zakresie wymiany danych, ktérg opisuje. W przypadku systeméw, kiore sg
rozbudowywane wprowadzone zmiany rejestruje sie (aktualizujgc odpowiedni zatgcznik)
nie rzadziej niz co 2 miesigce.
Rozdziat 8
Postanowienia koricowe
§ 13

. Obowigzkiem oséb zatrudnionych przy przetwarzaniu danych osobowych jest

przestrzeganie postanowien niniejszej polityki bezpieczenstwa.
Przypadki naruszenia obowigzkéw wynikajacych z niniejszej polityki bezpieczenstwa, w
szczegOblnosci przez osobe, ktéra wobec naruszenia ochrony danych osobowych lub



uzasadnionego domniemania takiego naruszenia, nie podjeta dziatah okreslonych w
niniejszym dokumencie, mogg byé potraktowane jako ciezkie naruszenie obowigzkow
pracowniczych.

. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy:

1) ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity
Dz. U. 22002 r. Nr 101, poz. 926),

2) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024).



Zatacznik nr 1 do Polityki bezpieczenstwa przetwarzania danych osobowych w Izbie
Architektéow RP

Wykaz pomieszczen,
w ktérych przetwarzane sg dane osobowe w Izbie Architektéw

Lp. |Jednostka Lokalizacja(adres) Nr pokoju/ Nazwa zbioru
organizacyjna |IA RP nazwa danych
pomieszczenia
1

Zatacznik nr 2 do Polityki bezpieczenstwa przetwarzania danych osobowych w Izbie
Architektow RP

Wz6r raportu z naruszenia bezpieczenstwa przetwarzania danych osobowych w Izbie
Architektéw RP

1.Data: oo, (CToT0 b.d] o - SRR
2. Osoba powiadamiajgca o zaistniatym zdarzeniu:
(imie, nazwisko, stanowisko stuzbowe, identyfikator Uzytkownika (jesli wystepuje)
3. Lokalizacja zdarzenia:
(np. nr pokoju, nazwa pomieszczenia)
4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(czytelny podpis)




Zalacznik nr 3 do Polityki bezpieczenstwa przetwarzania danych osobowych w Izbie

Dane osobowe architekta
nrew character(7) NOT NULL DEFAULT "::bpchar,
tytul character varying(10),
tytul_dop character varying(10),
imiona character varying(50),
nazwisko character varying(100),
nazwisko_panienskie character varying(100),
imiona_ojciec character varying(30),
imiona_matka character varying(30),
obywatelstwo character varying(30),
pesel character varying(13),
nip character varying(14),
regon character varying(20),
miejsce_ur character varying(100),
data_urodzenia timestamp without time zone,
data_zgonu timestamp without time zone,
oia_status character varying(15),
oia_status_data timestamp without time zone,
oia_status_powod character varying(100),
oia_funkcja character varying(100),
oia_data_wpisu timestamp without time zone,
oia_delegat_krajowy smallint,
oia_delegat_okregowy smallint,
oia_delegat_okreg character varying(50),
oia_pieczatka_data timestamp without time zone,
ak_ulica character varying(150),
ak_kodpocztowy character varying(20),
ak_miejscowosc character varying(100),
ak_wojewodztwo character varying(100),
az_ulica character varying(150),
az_kodpocztowy character varying(20),
az_miejscowosc character varying(100),
az_wojewodztwo character varying(100),
tel_praca character varying(100),
tel_kom character varying(100),
tel_dom character varying(100),
tel_inny character varying(100),
email character varying(100),
dyplom_nazwa_uczelni character varying(200),
dyplom_tytul character varying(50),
dyplom_nr character varying(20),
dyplom_data_uz timestamp without time zone,
uprawnienia_nr character varying(50),
uprawnienia_data timestamp without time zone,
uprawnienia_organ character varying(200),
oc_towarzystwo character varying(200),
oc_nr character varying(40),
oc_data_p timestamp without time zone,
oc_data_k timestamp without time zone,
oc_deklaracja_zgody timestamp without time zone,
oc_status character(1),
oc_status_data timestamp without time zone,
oc_dziennik_nr character varying(30),
praca_firma character varying(200),
praca_miejscowosc character varying(100),
praca_kodpocztowy character varying(20),
praca_ulica character varying(200),
praca_stanowisko character varying(200),
nr_kontrahenta character varying(20),

Architektow RP



Zalacznik nr 4 do Polityki bezpieczenstwa przetwarzania danych osobowych w Izbie
Architektow RP

Sposob przeptywu danych

Dane przeptywajg z lokalnych baz danych do centralnej bazy danych w postaci
szyfrowanych plikéw (AES-256).

Przyptyw danych jest jednostronny, tzn. Dane przeptywajq jedynie z I1zb Okregowych
do serwera centralnego. Odwrotna komunikacja, czyli zmiana danych osobowych z

poziomu serwera, nie jest mozliwa.



Zatacznik nr 2 do uchwaty KRIA nr O — 05 — Il — 2010 z dnia 13 stycznia 2010 r. w sprawie wprowadzenia polityki

bezpieczenstwa przetwarzania danych osobowych w Izbie Architektéw RP oraz instrukcji zarzadzania systemami

informatycznymi stuzacymi do przetwarzania danych osobowych w Izbie Architektéw RP

Instrukcja zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych
w Izbie Architektéw RP
Rozdziat 1
Zasady ogdlne
§1
Niniejsza instrukcja jest dokumentem regulujgcym zasady oraz procedury zarzadzania
i administrowania Systemami Informatycznymi w Izbie Architektéw RP. Instrukcja
obejmuje swoim zakresem wszystkie osoby biorace udziat w procesie przetwarzania
danych osobowych w systemach informatycznych Izby Architektéw RP:

1) systemie MDS-MRM wspomagajacym prace Okregowych Izb Architektéw,
zainstalowanym w kazdej z 16 okregowych lzb, na co najmniej 1 stanowisku,
(dostep realizowany jest lokalnie lub w lokalnej sieci komputerowej),

2) systemie MDS-MRM-SERVER wspomagajacym prace Krajowej Rady Izby
Architektéw, zainstalowany na centralnym serwerze Izby Architektow, (dostep
realizowany jest przez sie¢ Internet poprzez szyfrowane potaczenie SSL).

Dane osobowe, ktorych administratorem jest Izba Architekiow RP moga by¢
przetwarzane z uzyciem systemu informatycznego tylko na potrzeby realizowania zadan
okreslonych w ustawie z dnia 15 grudnia 2000 r. o samorzadach zawodowych
architektéw, inzynierbw budownictwa oraz urbanistéw® oraz zadan statutowych
i organizacyjnych Izby- w szczegélnosci prowadzenia listy czionkéw Izby oraz nadania
uprawnien budowlanych w specjalnosci architektonicznej bez ograniczen.
Przetwarzaniem danych w Izbie Architektow RP w jej imieniu zajmuja sie jej jednostki
organizacyjne: na poziomie okregowym — okregowe izby architektéw i na poziomie
krajowym - Krajowa lzba Architektow.

§2

llekro¢ w niniejszej instrukcji jest mowa o:

1) danych osobowych nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,

2) danych sensytywnych nalezy przez to rozumie¢ dane ujawniajace pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowa, partyjng lub zwigzkowa, jak réwniez dane o stanie
zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace
skazan, orzeczen o ukaraniu i mandatéw karnych, a takze informacje o innych
orzeczeniach wydanych w postepowaniu sgdowym lub administracyjnym,

2

Dz. U.z2001r., Nr 5, poz. 42 z pézn. zm.



1.

3) zbiorze danych osobowych nalezy przez to rozumie¢ kazdy posiadajgcy strukture
zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

4) przetwarzaniu danych osobowych nalezy przez to rozumie¢ wykonywanie
jakichkolwiek operacji na danych osobowych, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i ich usuwanie.

5) administratorze danych osobowych nalezy przez to rozumie¢ Izbe Architektéw RP,

6) systemie informatycznym nalezy przez to rozumie¢ zespét wspétpracujgcych ze sobg
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

7) bezpieczehstwie systemu informatycznego nalezy przez to rozumie¢ wdrozenie
$rodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony danych
przed dostepem, modyfikacjg, ujawnieniem, pozyskaniem lub zniszczeniem,

8) uzytkowniku nalezy przez to rozumie¢ osobe posiadajagcg uprawnienia do
przetwarzania danych osobowych w systemie informatycznym,

9) osobie uprawnionej nalezy przez to rozumie¢ osobe posiadajgca upowaznienie
wydane przez administratora danych osobowych do wykonywania w jego imieniu
okreslonych czynnosci,

10) ustawie nalezy przez to rozumieé¢ ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t. j. Dz. U. z 2002 r., Nr 101, p0z.926, z p6zn. zm.),

Rozdziat 2
Nadawanie uprawnien do przetwarzania danych oraz ich rejestrowanie w systemie
informatycznym
§3

Przetwarzanie danych osobowych moze dokonywac jedynie osoba upowazniona do tego

przez administratora danych osobowych lub osobe uprawniong. Wz6ér upowaznienia

stanowi Zatacznik nr 1 do niniejszej instrukcji.Oryginat upowaznienia zostaje przekazany
pracownikowi za potwierdzeniem odbioru, kopiavzostaje dotaczona do akt osobowych
pracownika oraz przekazana do wiadomosci przetozonego pracownika.

Kazdy uzytkownik systemu przed uzyskaniem upowaznienia musi zobowigza¢ sie do

zachowania w tajemnicy przetwarzanych danych osobowych oraz zapoznac sie z:

1) przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2002 Nr 101, poz. 926 z p6zn. zm.),

2) przepisami rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024).

3) politykg bezpieczenstwa przetwarzania danych osobowych w Izbie Architektéw RP,

4) niniejszg instrukcja.



Zobowigzanie do zachowania w tajemnicy oraz zapoznanie sie¢ z powyzszymi
informacjami uzytkownik potwierdza wtasnorecznym podpisem na o$wiadczeniu, ktérego

wzér stanowi zatacznik nr 2 do niniejszej instrukcji.

. Administrator danych osobowych lub osoba uprawniona przed udzieleniem upowaznienia

zgtasza do Krajowego administratora systemu informatycznego potrzebe nadania

uprawnien w systemie informatycznym na wymaganym poziomie, na formularzu

stanowigcym Zatacznik nr 3 do niniejszej instrukciji.

Krajowy administrator systemu informatycznego na podstawie otrzymanego formularza:

1) rejestruje uzytkownika w systemie i nadaje mu w systemie wymagane uprawnienia
lub usuwa jego konto z systemu,

2) informuje osobe, ktéra przestata formularz o fakcie nadania/odebrania uprawnien, w
przypadku nadania uprawnien, informuje dodatkowo o zatozonym koncie dla
uzytkownika (indentyfikator i hasto) i nadanych uprawnieniach.

Nadanie uprawnien w zakresie dostepu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta
oraz zakresu dostepnych danych i operacji. Stosowany w Izbie Architektow schemat
uprawnien dostepu do systemu informatycznego zaktada, iz uzytkownicy uzyskujg dostep
do systemu na z gory zdefiniowanym poziomie uzytkownika w zaleznosci od zakresu
obowigzkow i powierzonych zadan do wykonania na danym stanowisku.

Identyfikator osoby, kt6ra utracita uprawnienia do dostepu do danych osobowych, nalezy

niezwtocznie wyrejestrowa¢ z systemu informatycznego, uniewazni¢ jej hasto, oraz

podjac inne stosowne dziatania w celu zapobiezenia dalszemu dostepowi tej osoby do
danych.

Przepisy ust. 3-6 stosuje sie odpowiednio w przypadku odebrania lub zmiany danych w

istniejacych uprawnieniach uzytkownika.

§4

Nazwy i hasta uzytkownikédw posiadajacych uprawnienia administratorow systeméw

informatycznych powinny by¢ przechowywane w zamknietej szafie ulokowanej w

pomieszczeniach Biura Krajowej lub okregowej rady izby architerkow (odpowiednio), do

ktérej dostep jest w petni kontrolowany, przy czym dostep do szafy maja wytacznie

uprawnione osoby. Nazwy uzytkownikbéw oraz hasta powinny by¢ przechowywane w

opieczetowanej i opatrzonej podpisem administratoréw systemu kopercie. W przypadku

koniecznosci awaryjnego uzycia nazw i haset tych uzytkownikow konieczny jest wpis
ilustrujacy zaistniata sytuacje w ,Dzienniku haset’” znajdujgcym sie w szafie wraz

z koperta, w ktorej znajduja sie hasta. Wpis powinien zawiera¢ nastepujace informacje:

2) imie i nazwisko oraz stanowisko osoby upowaznionej udostepniajacej dostep do
szafy, w ktérej znajduja sie hasta,

3) imie i nazwisko oraz stanowisko osoby, ktéra pobiera nazwy uzytkownikéw i hasta,

4) krotki opis sytuacii, ktéra zmusita do awaryjnego wykorzystania haset.



. O koniecznosci i okolicznosciach awaryjnego uzycia nazw i haset musi niezwtocznie

zosta¢ powiadomiony Krajowy lub okregowy administrator bezpieczenstwa informaciji
(odpowiednio).
§5

. Okregowa oraz Krajowa Rada lzby Architektéw prowadzg ewidencje uzytkownikow w

danej izbie i sg odpowiedzialne za ich aktualizacje. Ewidencje prowadzi sie zgodnie

z wzorem stanowigcym zatacznik nr 4 do niniejszej instrukcji.

. Okregowe Rady lIzby Architektow RP zobowigzane sg do przestania Krajowej Radzie

sporzadzonej po raz pierwszy ewidencji, a nastepnie niezwtocznie przesyta¢ informacje

0 zmianach w ewidencji.

. Centralg ewidencje wszystkich uzytkownikéw w Izbie Architektéw RP prowadzi Krajowa

Rada Izby Architektow. Ewidencje prowadzi sie zgodnie z wzorem stanowigcym
zatgcznik nr 4 do niniejszej instrukcji.
Rozdziat 3
Metody i srodki uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem
§6
Uzytkownik uzyskuje dostep do danych osobowych przetwarzanych w systemie
informatycznym wytacznie po podaniu identyfikatora uzytkownika i wtasciwego hasta.
Uzytkownik, po otrzymaniu upowaznienia:
1) loguje sie do systemu w celu sprawdzenia poprawnosci konta i uprawnien,
2) przy pierwszym logowaniu sie do systemu, uzytkownik powinien zmieni¢ nadane mu
hasto.
Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu swojego identyfikatora.
Identyfikator  jest tworzony ~w  nastepujacy  sposob: [pierwsza litera
imienia][*kropka][nazwisko] i nie zawiera polskich znakéw diakrytycznych.
Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.
Uzytkownik otrzymuje hasto poczatkowe przy przystgpieniu do pracy w systemie. Hasto
uzytkownika powinno mie¢ minimum 8 znakéw, w tym litery i cyfry oraz powinno by¢
zmieniane co 30 dni. Za zmiane hasta odpowiedzialny jest uzytkownik. Hasto nie moze
zawiera¢ zadnych informacji, ktére mozna kojarzy¢ z uzytkownikiem komputera np.
osobiste dane uzytkownika, tj. nazwisko, inicjaty, imiona, marka lub nr rejestracyjny
samochodu itp. Hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb
nieuprawnionych.
Uzytkownik nie moze udostepni¢ swojego identyfikatora oraz hasta jak rowniez dostepu
do stanowiska roboczego po uwierzytelnieniu w systemie osobom nieuprawnionym.
Hasto nalezy wprowadza¢ w sposob, ktéry uniemozliwia innym osobom jego poznanie.
Hasta wpisywane z klawiatury nie moga pojawia¢ sie na ekranie monitoréw w formie



jawnej. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb
nieuprawniony, uzytkownik zobowigzany jest do natychmiastowej zmiany hasta.

. W przypadku przetwarzania danych na komputerach przenosnych, dyski twarde oraz
inne wykorzystywane nosniki informacji majg by¢ zabezpieczone w sposéb
uniemozliwiajacy dostep do tych danych osobom postronnym (np. nieuprawniony dostep,
kradziez komputera, szpiegostwo przemystowe), poprzez wykorzystanie metod i Srodkéw
kryptograficznych (szyfrowane partycje dyskéw twardych, szyfrowanie plikobw, ochrona
fizyczna nosnikéw).

Rozdziat 4
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie
§7

Rozpoczecie pracy uzytkownika w systemie informatycznym nastepuje po poprawnym
uwierzytelnieniu (zalogowaniu sie do systemu).

Maksymalna liczna préb wprowadzenia hasta przy logowaniu sie do systemu
informatycznego wynosi 3. Po przekroczeniu tej ilosci prob system blokuje dostep do
zbioru danych na poziomie danego uzytkownika. Odblokowania dostepu moze dokonaé
Krajowy lub okregowy administrator systemu informatycznego (odpowiednio).

. W przypadku braku aktywnos$ci uzytkownika na komputerze przez okres diuzszy niz 30

minut nastepuje automatyczne wiaczenie wygaszacza ekranu. Wygaszacze ekranu
powinny by¢ zaopatrzone w hasta zbudowane analogicznie do haset uzywanych przez
uzytkownika przy logowaniu. Hasto powinno skfada¢ sie z co najmniej 8 znakow,
powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne oraz byé zmieniane
nie rzadziej niz co 30 dni.
Uzytkownik ma obowigzek wylogowania sie z lub wywotania blokowanego hastem
wygaszacza ekranu w przypadku dtuzszej, zaplanowanej nieobecnosci na stanowisku
pracy. Stanowisko komputerowe nie moze pozosta¢ z uruchomionym i dostepnym
systemem bez nadzoru pracujgcego na nim pracownika.

. W przypadku zakonhczenia pracy uzytkownik zobowigzany jest wylogowac¢ sie z systemu,
a nastepnie wytaczy¢ komputer.

Uzytkownik niezwtocznie powiadamia Krajowego lub okregowego administratora systemu
informatycznego (odpowiednio) w przypadku braku mozliwosci zalogowania sie na swoje
konto.

Rozdziat 5
procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych stuzacych do ich przetwarzania
§8

Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu
poprzez tworzenie kopii zapasowych zbioréw danych oraz programéw stuzacych do
przetwarzania danych.

Kopie zapasowe baz danych wykonywane sa:



1.

1) w przypadku Izb Okregowych automatycznie przez system informatyczny, ktéry je
twoorzy i na serwer centralny, kopie zapasowe sg nastepnie zapisywane na
streamer. Jest to catosciowa kopia zapasowa. Kopia zapasowa nie obejmuje danych
zawartych w innych systemach, np. plikach pakietu MS Office.

2) w przypadku serwera centralnego wykonywana jest petna kopia danych zawartych na
serwerze na streamer.

Za tworzenie kopii bezpieczenstwa systemu informatycznego odpowiedzialny

uzytkownik.

Kopie zapasowe wykonywane sg na ptytach CD, DVD, tasmach streamer lub innych

elektronicznych nosnikach informac;ji.

§9

W przypadku przechowywania kopii zapasowych przez okres diuzszy niz p6t roku,

wszystkie kopie zapasowe zbioréw danych osobowych oraz aplikacji przetwarzajacych dane

osobowe, ktorych to dotyczy muszg byé okresowo (co najmniej raz na pét roku) sprawdzane

pod wzgledem ich dalszej przydatnosci. Czynnosci te wykonuje administrator systemu

informatycznego.

2.

Nosniki zawierajace kopie zapasowe danych po ich wycofaniu na skutek utraty

przydatnosci lub uszkodzenia podlegajg likwidacji.

—_

—_

Rozdziat 6
sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych
§ 10
Elektroniczne nosniki informacji sg przechowywane w pokojach stanowigcych obszar
przetwarzania danych osobowych, okreslony w Polityce bezpieczenstwa przetwarzania
danych osobowych.
Po zakonczeniu pracy przez uzytkownikdow systemu, wymienne elektroniczne nosniki
informacji sa przechowywane w zamykanych szafach biurowych lub kasetkach.
§ 11
Kopie zapasowe powinny by¢ przechowywane w innych pomieszczeniach niz te,
w ktérych przechowywane sa zbiory danych osobowych wykorzystywane na biezaco.
Dostep do tych pomieszczeh mogg mie¢ tylko osoby do tego upowaznione.
Kopie zapasowe przechowuje sie w sposéb uniemozliwiajacy nieuprawnione przejecie,
modyfikacje, uszkodzenie lub zniszczenie.
§12

. W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe

nalezy je przechowywa¢ w miejscu uniemozliwiajagcym bezposredni dostep osobom
niepowotanym.
Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia, nalezy
zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie.

§13



1.

Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajagce dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie.
Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania
danych osobowych pozbawia sie wczesniej zapisu tych danych.
Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia sie przed naprawa zapisu tych danych albo
naprawia sie je pod nadzorem osoby upowaznione;j.

Rozdziat 7

Sposob zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,

ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1.

§ 14

W zwiazku z istnieniem zagrozenia dla zbioréw danych osobowych, ze strony wiruséw
komputerowych oraz tzw. ,szkodliwego oprogramowania” typu malware, spyware itp.,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,
konieczna jest ochrona sieci komputerowej i stanowisk komputerowych.
Wirusy komputerowe oraz wyzej wymienione oprogramowanie moga pojawi¢ sie
systemach Izby poprzez: zataczniki do poczty elektronicznej, Internet lub elektroniczne
nosniki informacji takie jak: dyskietki, ptyty CD, DVD, dyski przenosne, pamieci typu flash
itp.
Komputer z dostepem do Internetu musi by¢ zabezpieczony za pomocg oprogramowania
antywirusowego oraz anty malware i spyware oraz posiada¢ oprogramowanie
i mechanizmy zabezpieczajace przed nieautoryzowanym dostepem z sieci publicznej
(firewall).
Uzytkownik zobowigzany jest skanowania komputera pod katem obecnosci wiruséw
komputerowych oraz oprogramowania ztosliwego — przynamniej 2 razy w tygodniu.
Elektroniczne nos$niki informacji takie jak dyskietki, dyski przenosne, pamieci typu flash
itp. niewiadomego pochodzenia uzytkownik powinien kazdorazowo sprawdzac
programem antywirusowym przed ich uzyciem.
Przy korzystaniu z poczty elektronicznej nalezy zwréci¢ szczegbélng uwage na
otrzymywane zataczniki dotaczane do tresci wiadomosci. Zabrania sie otwierania
zatgcznikéw i wiadomosci poczty elektronicznej od nieznanych nadawcéw bez ich
uprzedniego sprawdzenia programem antywirusowym.
W przypadku wystapienia infekcji i braku mozliwosci automatycznego usuniecia wiruséw
przez system antywirusowy uzytkownik powinien bezzwiocznie skontaktowac sie
Krajowym lub okregowym administratorem systemu informatycznego. Administrator
systemu informatycznego lub inny wyznaczony pracownik powinien podja¢ dziatania
zmierzajace do usuniecia zagrozenia. W szczegoélnosci dziatania te mogg obejmowac:
1) usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na

prawidtowe funkcjonowanie systemu informatycznego,



2) odtworzenie plikdw z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,

3) samodzielng ingerencje w zawartos¢ pliku — w zaleznosci od posiadanych kwalifikacji
lub skonsultowanie sie z zewnetrznymi ekspertami.

Rozdziat 8
Zasady i sposéb odnotowywania w systemie informacji o udostepnieniu danych
osobowych
§ 15

Na podstawie art. 29 Ustawy udostepnienie danych osobowych moze nastgpic

w nastepujacych przypadkach:

1) w celu innym niz wigczenie danych do zbioru - administrator danych osobowych lub
osoba uprawniona udostepnia posiadane w zbiorze dane osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa,

2) dane osobowe, z wylagczeniem danych sensytywnych moga by¢ takze udostepnione
w celach innych niz wigczenie do zbioru, innym osobom i podmiotom niz wymienione
w pkt 1) powyzej, jezeli w sposéb wiarygodny uzasadnig potrzebe posiadania tych
danych, a ich udostepnienie nie naruszy praw i wolnosci oséb, ktérych dane dotycza,

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek. Wniosek powinien

zawiera¢ informacje umozliwiajace wyszukanie w zbiorze zadanych danych osobowych

oraz wskazywac ich zakres i przeznaczenie.

Udostepnione dane osobowe mozna wykorzysta¢ wytacznie zgodnie z przeznaczeniem,

dla ktérego zostaty udostepnione.

§ 16

. System informatyczny wykorzystywany do przetwarzania danych osobowych powinien

posiadac¢ funkcjonalnosci umozliwiajgce odnotowanie informacji o odbiorcach danych

z tego systemu .

. Odbiorca danych jest kazdy, komu udostepnia sie dane osobowe, z wytaczeniem:

1) osoby, ktérej dane dotycza,

N

osoby upowaznionej do przetwarzania danych,

» W

podmiotu, o ktérym mowa w art. 31 ustawy,

a

)
)
) przedstawiciela, o ktérym mowa w art. 31a ustawy,
)
)

organébw panstwowych lub organdéw samorzadu terytorialnego, kiérym dane sg
udostepniane w zwigzku z prowadzonym postepowaniem,

. Odnotowanie obejmuje informacije o:

1) odbiorcy danych,

2) zakresie udostepnianych danych,

3) dacie udostepnienia.

. Obowigzek odnotowania ww. informacji spoczywa na uzytkowniku systemu
udostepniajacemu dane. Odnotowanie informacji powinno nastgpi¢ niezwtocznie po

udostepnieniu danych.



Rozdziat 9
procedury wykonywania przegladow i konserwacji systeméw oraz nosnikow
informaciji stuzacych do przetwarzania danych
§17

Dla zachowania ciggtosci pracy i bezpieczenstwa danych przeprowadza sie przeglad

i konserwacje sprzetu komputerowego, systemow oraz nosnikéw informacji stuzacych do

przetwarzania danych.

Krajowy lub okregowy administrator systemu informatycznego (odpowiednio) lub osoba

przez niego upowazniona dokonuje przegladéw i konserwaciji:

1) nosnikéw informacji stuzacych do przetwarzania danych - w terminach okreslonych
przez producenta sprzetu, a jesli producent nie przewidziat dla danego urzadzenia
potrzeby dokonywania przegladéw eksploatacyjnych, lub tez nie okreslit ich
czestotliwosci, to o dokonaniu przegladu oraz sposobie jego przeprowadzenia
decyduje administrator systemu informatycznego,

2) systeméw informatycznych wymienionych w § 1 ust.1 niniejszej Instrukcji - przeglad
wykonywany jest po kazdej zmianie w oprogramowaniu lub raz w miesigcu i obejmuje
sprawdzenie logéw systemowych w poszukiwaniu ewentualnych nieprawidtowosci,
wykonanie istniejacych testow jednostkowych, sprawdzenie spéjnosci baz danych.

§ 18

Naprawa sprzetu, na ktérym moga znajdowac sie dane osobowe w przypadku, gdy

czynno$ci te zleca sie osobom nie posiadajacym upowaznier do przetwarzania danych

powinna odbywac¢ sie pod nadzorem o0sOb uzytkujacych sprzet, w miejscu jego

uzytkowania.

. W przypadku koniecznosci naprawy poza miejscem uzytkowania, w przypadku, gdy

czynnosci te zleca sie osobom nie posiadajgcym upowaznien do przetwarzania danych,
sprzet komputerowy, przed oddaniem do serwisu, powinien by¢ przygotowany zgodnie
z §14 ust. 3 instrukgciji.

Rozdzial 10
Postanowienia koncowe
§19

Obowigzkiem oséb zatrudnionych przy przetwarzaniu danych osobowych jest przestrzeganie

postanowien niniejszej instrukcji.

. W sprawach nie uregulowanych niniejsza instrukcja majg zastosowanie przepisy:

1) ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (t.j. Dz. U. z 2002 r.,
Nr 101, poz. 926, p6zn. zm.),

2) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).



atacznik nr 1 do Instrukcji Zarzadzania Systemami Informatycznymi w Izbie Architektow RP

Wz6r upowaznienia do przetwarzania danych osobowych

miejscowosc data

Upowaznienie do przetwarzania danych osobowych

1. Upowazniam Panig/Pana
(imie i nazwisko upowaznianego)

zatrudniong(-ego) na stanowisku / petnigca funkcje

(oznaczenie jednostki organizacyjnej)

do przetwarzania danych osobowych:

(zakres upowaznienia: wskazanie kategorii danych, ktére moze przetwarza¢ okreslona
w upowaznieniu osoba lub rodzaj czynnosci jakich moze dokonywac¢ na danych osobowych)

2. ldentyfikator (w systemie informatycznym)

(podpis osoby udzielajgcej upowaznienia)



Zatacznik nr 2 do Instrukciji Zarzadzania Systemami Informatycznymi w Izbie Architektéw RP

OSWIADCZENIE

Oswiadczam, ze w zwigzku z przetwarzaniem danych osobowych wynikajacych

z wykonywanych przeze mnie czynnosci stuzbowych zapoznatem(am) sie z:

1) przepisami ustawy z dnia 29.08.1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2002
r., Nr 101, poz. 926, p6zn. zm.),

2) przepisami rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢é urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz.
1024).

3) politykg bezpieczenstwa przetwarzania danych osobowych w Izbie Architektéw RP,

4) instrukcjg zarzadzania systemami informatycznymi  stuzacymi do przetwarzania danych
osobowych w Izbie Architektéw RP.

Jednoczesnie zobowigzuje sie zachowaé¢ w tajemnicy wszelkie dane osobowe
przetwarzane w Izbie Architektéw RP, z ktérym zapoznam sie w zwigzku lub przy okazji
wykonywanych przeze mnie czynnosci stuzbowych, a w szczegélnosci nie bede:

a) ujawniac¢ przetwarzanych danych i udostepniac¢ ich osobom nieupowaznionym,

b) ujawnia¢ szczego6tow technologicznych uzywanych w Izbie Achitektéw RP systemow

oraz oprogramowania.

Niniejsze zobowigzanie obowigzuje rowniez po ustaniu zatrudnienia.

czytelny podpis
Sktadajacego Oswiadczenie



Zalacznik nr 3 do Instrukcji Zarzadzania Systemami Informatycznymi w Izbie Architektow RP

Whiosek o nadanie uprawnien dla uzytkownika w systemie informatycznym

Nowy uzytkownik

Modyfikacja uprawnien

systemie

Odebranie uprawnien w

DoTYCZY SYSTEMU:

(nazwa aplikacji (bazy danych), w ktérej przetwarzane sg dane osobowe)

Imie i nazwisko uzytkownika:

Krajowa/okregowa izba architektow

zakres upowaznienia: wskazanie kategorii danych, ktére moze przetwarza¢ okreslona
w upowaznieniu osoba lub rodzaj czynnosci jakich moze dokonywa¢ na danych osobowych

Data zagfoszenia:

Whioskodawca:

Wyzej przedstawiony wniosek wypetnia administrator danych osobowych lub osoba

uprawniona.

Podpis wnioskodawcy

Zatacznik nr 4 do Instrukcji Zarzadzania Systemami Informatycznymi w Izbie Architektow RP

Wz6r rejestru oséb upowaznionych do przetwarzania danych osobowych w Izbie

Architektéw RP

Lp. | Nazwisko | Nazwa Stanowisko/funkcja | Zakres Data Data
i imie identyfikatora upowaznienia nadania | ustania
upowaz- | upowaz-

nienia nienia




